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Einstellungen, die Du bei Deinem Handy vornehmen kdénnen solltest: V

1. Grundfunktionen

Die IMEI sollte aufbewahrt werden, um das Endgerat im Falle eines Diebstahls der Polizei als gestohlen melden zu kénnen.

Meine IMEI:

Oft findest Du diese Symbole in den Handyeinstellungen. Achte darauf, dass Du nur
das aktivierst, was Du brauchst!

Bluetooth Synchronisation WLAN
Standort Display Helligkeit

Grundlagen, die klar sein miissen:

Android: WIlan an/ausschalten Android: GPS / Standort an/aus
Einstellungen — Wlan Einstellungen — Standort

iPhone: iPhone:
Einstellungen — Wlan Einstellungen — Datenschutz - Ortungsdienste
Merke:

e Schalte das WLAN aus, wenn Du es nicht benétigst, 6ffentliche WLANs
kénnen Gefahren bergen. -> Nicht in jedes WLAN einloggen!
(Man kdénnte Dein Handy Gbernehmen.)

o Telefonstrahlung ist gefahrlich, zum Telefonieren ein Headset tragen!

e Standort/GPS ausschalten, wenn es nicht gebraucht wird! Du kénntest jedem
Foto_Geodaten hinterlegen.
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Einstellungen, die Du bei Deinem Handy vornehmen kdnnen solltest:
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2. Apps haben Rechte — Uberlege...

Immer wenn Du eine App installierst, musst Du bestimmt .. - Kraftvoll

Der beste Schutz fiir dein

Rechte freigeben... R i

vatsphiire.

CM Security Antivirus
Applock
Cheetah Mobile (AppLock & AntiVirus)

9> USK ab 0 Jahren

INSTALLIEREN

Enthélt Werbung * In-App-Kéufe

% 3G4 W93% 22:53

CM Security Antivirus
Applock

benétigt Zugriff auf

Kontakte
Standort
SMS
Telefon

Fotos/Medien/Dateien

Kamera
WLAN- .
Google Play
Frage 1: Programme mit vielen Rechten stehen im Verdacht:
1. Daten zu nehmen, die sie nicht brauchen Bei bestehenden Apps:
2. Viren zu sein
3. Gut zu sein -App im PlayStore suchen

und Berechtigungsdetails

Frage 2: Gerate und App Verlauf meint:
am unteren Ende der

4. Wohin du Dein Smartphone getragen hast. Beschreibung anzeigen
5. Was auf Deinem Smartphone alles passiert (Wann an, wann lassen.
aus...)

Frage 3: Mit Fotos/Medien/Dateien kann eine App

6. Braucht z.B. eine Taschenlampenapp dringend
7. Ist ein Recht, welches den Zugriff auf Deine Fotos freigibt.

ﬁ Datenschutzerkldrung
Merke: -
e Viele Apps bedeutet viele Berechtigungen!
e Manche Apps brauchen Rechte, die nicht o.k. [ Als unangemessen melden
sind! (WhatsApp, CM Security) Alle Preise inkl. MwSt.
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Einstellungen, die Du bei Deinem Handy vornehmen kdnnen solltest: \

3. Es Werbeanbietern schwerer

machen

Dein Handy wird von vielen Leuten ausgelesen. Auch fir Werbezwecke! Setz
deshalb ab und zu Deine Werbeidentitat zurick. In Android 4.x und 5.x gibt es eine

Google-Einstellungs-App:

Google Einstellungen

KONTO

Kontoverlauf

DIENSTE

Datenverwaltung

Sicherheit

%)  Fingerprint

S Google Fit
Konten
Play Spiele
Sicherheit
Sprache & Eingabe
® P i 2 Standort

o i & zuriicksetzen
:?9 Sichem Verbundene Apps

< Anzeigen

Interessenbezogene Anzeigep
Weisen Sie Apps an, lhre Werbe-I[}
zur Erstellung von Profilen zu
verwenden oder Ihnen keine
interessenbezogene Werbung zu
zeigen

Werbe-ID zuriicksetzen

Google Anzeigen

Meine Werbe-ID
ccab57cd-2558-422d-8f47-
e48148403fca

Bei Android 6 u. héher sind die Google Einstellungen wieder in den normalen

Einstellungen!!!

( ¥ Datenschuz HomeKit

5 ICloud

(=)

=

iTunes & App Store

IMail, Kontakte, Kalandar
Matizan

Erinmerungen

n Tuitter
ﬁ Facebook

in Apps Zugrll aul lhie Soclal Madia-Accsunts anfordern, werden sie aban In dan Kalsgoniar
MirzugeTogn

Diagnosa & Nutzung

Auch bei Windows Phone kannst Du das in den Einstellungen ausschalten.
Einstellungen -> Werbung oder WerbelD -> Werbung ausschalten.
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